Christoph Meyer: , Digitale Miindigkeit als Auftrag sozialarbeiterischen Handelns"
Vlortrag im Rahmen der Veranstaltung ,Digitaler Wandel und Mobile Jugendarbeit”
der Regionalgruppe Dresden und Umgebung des LAK Mobile Jugendarbeit Sachsen e.V.
Internet, den 24.11.2020.

Die meisten Infos vom Vortrag zum Nachlesen:
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https://digit.social/

Digitale Miindigkeit als Auftrag
sozialarbeiterischen Handelns
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Womit wir es zu tun haben...
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Digitale Revolution/Transformation, Smart City,
Big Data, Algorithmen, Werbung, Daten, Social
Scoring System, China, TikToR, Instagram, Facebook,
Whatsapp, Cambridge Analytica, Snowden, NSA, Fake
News, Verschworungsmythen, YouTube, Smart Home,
Alexa, Siri, Cortana, Google, Uberwachung, Kameras,
autonomes Fahren, Sensoren, Deep Fakes, ...
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What the f*ck.



Als Sozialarbeiter:in hab’ ich
doch schon so viele Themen ...
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.. und jetzt
auch das noch!?
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Wir befinden uns in einer
zunehmend digitalisierten Welt.
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Junge Menschen wachsen in
einer digitalen Welt auf



11111

Aufwachsen verandert sich.
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Kommunikation, Freizeitverhalten, soziale
Beziehungen, Sexualitat, Lifestyle, Selbst- und
Fremdbild, Identitat, Informationsbeschaffung,

Bildung und Lernen, Konsumverhalten,
gesellschaftliche Teilhabe und Teilgabe, ...
Aber auch: Privatheit.
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Die Kids sind fit.
Die machen das schon.”
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Aber:
TechniRnutzung #
TechnikRompetenz
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Worum es mir geht ...
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Digitale Miindigkeit

vgl. Chaos macht Schule & Koerber Stiftung
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zum Begriff:
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Digitale Miindigheit

UrteilsfahigReit, Eigenverantwortung, Selbstbestin

ung
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Digitale MindigReit

die digitale Welt verstehen, hinterfragen, gestalten
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Digitale Miindigkeit

FahigReit, sich souveran in der digitalen Welt zu bewegen.
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Sind unsere Adressat*innen
digital miindig™?
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Sind wir FachRrafte
digital miindig™?
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\lerstehen.
Hinterfragen.
Gestalten.
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VVerstehen.
Hinterfragen.
Gestalten.

22222
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\lerstehen 1:
Das Internet ist Reine Blackbox.
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Website

Mein Handy

-

AW

w

PC Freund

Mein PC Handy Freund
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\lerstehen 2:

Daten iiberwinden Grenzen.
Daten Ronnen kopiert werden.
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Video: ,Wie funktioniert das Internet? | Frag Fred | SRF Kids"

https://invidious.snopyta.org/watch?v=e9FJPnFQWi& (datenschutzfreundlich)
https://wwwyoutube.com/watch?v=e9F JPnFQWi8
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https://invidious.snopyta.org/watch?v=e9FJPnFQWi8
https://www.youtube.com/watch?v=e9FJPnFQWi8

Weitere Beispiele:
. Wo geht es hin?*

https://opendatacity.github.io/prism/index.de.html
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https://opendatacity.github.io/prism/index.de.html

ARtuelle Entwicklungen:

tONLINE Suche a

Politik Gesellschaft Wirtschaft Kultur * Wissen Digital Campus v Arbeit Entdecken Sport ZEITmagazin Podcasts mehr v

EU-US Privacy Shield

Was das EuGH-Urteil fiir Ihre
Daten bedeutet

Der Europaische Gerichtshof hat entschieden, dass européische Daten
nicht ohne Prifung in die USA Gbermittelt werden dirfen. Worum es genau
geht - die wichtigsten Infos.

16.07.2020

Neue App | Abo | taz zahl ich | Info | Gen nmiun staltungen | S taz FUTURZWEI | Anzeigen | Panter Preis | Ge

tazs
‘ POLITIK OKO GESELLSCHAFT KULTUR SPORT BERLIN NORD WAHRHEIT

Konzern droht mit Aus in der EU

23092020 £acebook blufft”

Facebook droht, seine Dienste in der EU zu schliefien, falls es nicht langer Nutzer-Daten

30 /91 ungehindert in die USA senden kann. Doch es gabe Alternativen. d-'Lg-'Lt@
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\lerstehen 3:

Nur weil ein Dienst Rostenlos ist,
kann er dennoch kommerziell sein.
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Alphabet: Google, Gmail, G.Calender, Chrome,
Chromecast, YouTube, G.Maps, ...
Facebook: Whatsapp, Instagram, ...

Amazon: PrimeVideo, twitch, IMDB, ...
Microsoft: Windows, Office 365, MS Teams, SRype, ...
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\lerstehen 4:

Nutze ich Dienste, die ich nicht
selbst hoste/betreue,
vertraue ich Anderen meine Daten an.
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Thereis no cloud,
just other people’s computer.”
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5 Minuten Pause.

Welche Dienste nutze ich?
Wer hat welche Daten iiber mich?

S5/o1 digit®



\lerstehen.
Hinterfragen.
Gestalten.



Hinterfragen 1:

Auf welchem Geschaftsmodell
beruhen Unternehmen,
wenn die Dienste kostenlos sind?
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Grob gesagt: Es sind Plattformen fur
personalisierte Werbung.

digit®
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Profilbildung & Vorhersagen
unseres Verhaltens.
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Je mehr Daten vorhanden sind,
je spezifischer diese Daten sind,
umso besser fur die Plattform.
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Deshalb sollen wir so viel Zeit
auf einer Plattform oder in einer App
verbringen, wie moglich.
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Deshalb arbeiten diese Dienste
mit Belohnungssystemen.
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Likes & Bewertungen, Neuigkeiten, ...
Alles was unsere Aufmerksamkeit erregt,
bindet uns an die Plattform.
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Hinterfragen 2:

Welche Auswirkungen Rann das haben?
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1. Aspekte von Suchtverhalten.
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2. Das glaserne Individuum.
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UNTERNEHMEN

= WirtschaftsWoche

FINANZEN ERFOLG HOCHSCHULE POLITIK TECHNOLOGIE erfolg.reich

Wiwo * Unternehmen 2 IT * Algorithmen: Was heute schon geht

ALGORITHMEN

Big Data schafft den Zufall
ab

seite2/3 — Was heute schon geht

Regierungen, Unternehmen und Forscher haben langst damit begonnen,
die Menge an Daten neu auszuwerten und einzusetzen. Das hat eine

WENENOIIEI 1 MK [ausnitzer schildert als Beispiel einen erbosten Vaters,
der den Supermarkt um die Ecke aufsucht und dort den Geschéaftsfihrer
zur Rede stellt. Der Grund: Seine Tochter im Teenager-Alter werde mit

Coupons fir Babykleidung und Kinderbetten liberhauft. Ob man sie zum
schwanger werden verfilhren wolle? Am Ende stellt sich heraus, dass die

Tochter durchaus schwanger war.

Doch warum wusste der Supermarkt-Manager vor dem werdenden
GroRvater von der Schwangerschaft seiner Tochter? Ganz einfach: Jeder
Einkauf der jungen Frau wurde gespeichert. Bei der Analyse der Daten

erkannte das Marketing-Team des Unternehmens, dass sich die
Schwangere genauso verhielt wie andere werdende Miitter zuvor. Die

kaufen namlich beispielsweise mehr mehr Korperlotion - aus Angst vor

Schwangerschaftsstreifen,

Genauso funktioniert auch der Onlinehandler Amazon. Das eigene
Kaufverhalten wird mit dem anderer Kunden verglichen, die dhnliche

Alle Rubriken

(2013):
https://wwwwiwo.de/unternehmen/it
[algorithmen-big-data-schafft-den-
zufall-ab/7865208.html
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Benutzer waren Kunden.
Plattformbetreiber waren Dienstleister.
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Werbende sind Kunden.
Plattformbetreiber sind die Produzenten.
Benutzer sind Rohstofflieferanten.
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3. Eine Gesellschaft im Zeitalter des
Uberwachungskapitalismus.
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Shoshanna Zuboff:

.In the Age of the Smart Machine™ (1988)
Drei Gesetze der Digitalisierung
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.
Alles, was digitalisiert
und in Information verwandelt werden Rann,
wird digitalisiert und in Information verwandelt.
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I.
Alles, was automatisiert werden kRann,
wird automatisiert.
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Il.

Jede Technologie, die zum Zwecke der Uberwachung
und Kontrolle Rolonisiert werden Rann, wird,
was immer auch ihr urspriinglicher Zweck war, zum
Zwecke der Uberwachung und Kontrolle kolonisiert.
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Stichwort: Big Data.
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As of 2011, the global size of By 2014, it's anticipated

4[] ZETTABYTES It's estimated that dat_a in h:iltr:)care was there will be

2.5 QUINTILLION BYTES estimated to be 420 MILLION
L:SdT:::LL?::lGL?zEtid by [ 2.3 TRILLION GIGABYTES | The 150 EXABYTES WEARABLE, WIRELESS
2020, an increase of 300 of data are created each day [ 161 BILLION GIGABYTES ] HEALTH MONITORS

times from 2005

4 BILLION+
HOURS OF VIDEO

FOUR Vs

[ ]
6 BILLION Of Bl mosddedin
PEOPLE You
e B«

Data

You

30 BILLION You w
From traffic patterns and music downloads to web PlECES UF CUNTENT
history and medical records, data is recorded, are shared on Facebook
stored, and analyzed to enable the technology every month

Most companies in the

U.S. have at least and services that the world relies on every day.
- But what exactly is big data, and how can these n [ ¢]
1[]0 TERABYTES massive amounts of data be used? n ";  £]

400 MILLION TWEETS

are sent per day by about 200

million monthly active users
[ 100,000 GIGABYTES ]

of data stored As a leader in the sector, IBM data scientists
break big data into four dimensions: Volume,
Velocity, Variety and Veracity

WORLD POPULATION: 7 BILLION

The New York Stock Exchange Modern cars have close to

captures
1TB OF TRADE
INFORMATION (@

during each trading session

Depending on the industry and organization, big
1[]0 SENSURS data encompasses information from multiple
( that monitor items such as internal and external sources such as transactions,

fuel level and tire pressure social media, enterprise content, sensors and

mobile devices. Companies can leverage data to
adapt their products and services to better meet

customer needs, optimize operations and
infrastructure, and find new sources of revenue.

Poor data quality costs the US
economy around

don't trust the information
they use to make decisions

Velocity - Veracity
ANALYSIS OF 4.4 MILLION ITJOBS

STREAMING DATA Geschwindigkeit e F . A
— der Generierung/des

there will be

18.9 0
AR Transfers

CONNECTIONS

YYYYYYYYYYY
e LR R R REL

in one survey were unsure of

.
how much of their data was E hth t
inaccurate c e'

Sources: McKinsey Global Institute, Twitter, Cisco, Gartner, EMC, SAS, IBM, MEPTEC, QAS




,Nagut, dann sollen sie halt Daten sammeln.
Ich hab® doch nix zu verbergen!”
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Auch Metadaten Einzelner
sind sehr aussageRraftig.
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OnlineStatusMonitor

Home Problem Statement Technical Background Summary Data User Statistics Recommendations

Statistic for WhatsApp user: +316XXXXXXXX Home / User Statistic / +316X300000KX

[ 4535 connections 6 days 22:18:29 online
2 17.05 connections/day & 37:30min. online/day

Statusmessage:

Relax and stay positive

Average Usage Time/Connections by Hour

Graph Datatable
2
M| Avg. onlinetime in min.
M| Avg. connections
4
3
2



Wer konnte ein
kommerzielles Interesse
an diesen Daten haben?
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(Potentielle) Arbeitgeber, Versicherungen,
Kreditinstitute, Staatliche Behorden?
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Fine neue Idee aus Osterreich...

oL digit®



Video: , Stoppt den AMS-Algorithmus!” | Alexander Lehmann
https://amsalgorithmus.at/ | https://epicenterworks/ | https://www.alexanderlehmann.net/

hitps://invidious.snopyta.org/watch?v=Nwkv2GohhWI (datenschutzfreundlich)
https://wwwyoutube.com/watch?v=NwRkv2GohhWI|
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https://amsalgorithmus.at/
https://epicenter.works/
https://www.alexanderlehmann.net/
https://invidious.snopyta.org/watch?v=Nwkv2G0hhWI
https://www.youtube.com/watch?v=Nwkv2G0hhWI

Hinterfragen 3:

In der Digitalisierung gibt es einen Wettlauf
zwischen Dystopie und Utopie.

Ist nur die Frage, wer gewinnt.
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5 Minuten Pause.
Tauscht euch aus: Wer gewinnt?
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\lerstehen.
Hinterfragen.
Gestalten.



Gestalten 1:

Digitale Miindigheit als Auftrag
sozialarbeiterischen Handelns.
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,Soziale Arbeit fordert als praxisorientierte Profession und wissenschaftliche
Disziplin gesellschaftliche Veranderungen, soziale Entwicklungen und den sozialen
Zusammenhalt sowie die Starkung der Autonomie und Selbstbestimmung von
Menschen. Die Prinzipien sozialer GerechtigReit, die Menschenrechte, die
gemeinsame Verantwortung und die Achtung der Vielfalt bilden die Grundlage der
Sozialen Arbeit. Dabei stiitzt sie sich auf Theorien der Sozialen Arbeit, der Human-
und Sozialwissenschaften und auf indigenes Wissen. Soziale Arbeit befahigt und
ermutigt Menschen so, dass sie die Herausforderungen des Lebens bewaltigen und
das Wohlergehen verbessern, dabei bindet sie Strukturen ein.”

(DBSH eV. und Fachbereichstag Soziale Arbeit 2016)

. digit®




1. Soziale Arbeit fordert die Starkung der Autonomie und Selbstbestimmung von
Menschen und sie befahigt diese so, dass sie die Herausforderungen des Lebens
bewaltigen und das Wohlergehen verbessern.

2. Die Menschenrechte bilden eine Grundlage der Sozialen Arbeit.

3. Sie stiitzt sich dabei auf Theorien der Sozialen Arbeit.
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Staub-Bernasconi: Gegenstand Sozialer Arbeit seien ,,soziale Probleme im engeren

und im weiten Sinne. (...) [Soziale Arbeit ist] sozial gebiindelte, reflexive wie titige

Antwort auf bestimmte Realitaten, die als sozial und kulturell problematisch bewertet
werden.” (Staub-Bernasconi, 1991 3, zit. n. Engelke 2003, 290).

Doppelmandat Sozialer Arbeit wird zum Trippelmandat.

Dieses speist sich neben einer wissenschaftlichen Fundierung auch aus einer
,ethischen Basis” (Staub-Bernasconi 2008, 22) im Sinne eines definierten und
verbindlichen Berufskodex, ,der sich im Fall der Sozialen Arbeit [...] explizit auf die
Menschenrechte als dessen Grundlage bezieht” (ebd.), bzw. auf ,nationale und
e internationale Ethikkodices der Profession” (Staub-Bernasconi 2018, 114)y; 41+®




Sicher.
Es gibt weitere Aspekte des dritten Mandats.
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Dennoch: Soziale Arbeit hat den Auftrag,
sich in den Prozess der Digitalisierung einzumischen,
klare - an den Menschen orientierte - Positionen
Zu vertreten.

T2lo1 digit®
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Auf verschiedenen Ebenen.
theoretisch.
und praktisch ...
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... Gestalten 2:
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Digitale Selbstverteidigung!
A

oder: Vier Bedingungen zum
Finsatz digitaler Technologien

digit®



Bedingung 1: Datensparsamkeit.

Je weniger Daten erhoben werden,
desto geringer ist die Gefahr, dass diese
missbrauchlich genutzt werden.

16/91 digit®



Welche Daten werden gebraucht?
Werden echte Daten gebraucht?

Pseudonyme, Wegwerf-E-Mail-Adressen,
-Telefonnummern, Fake-Accounts, ...

1001 digit®



Bedingung 2: Kryptographie.

Sozialarbeitende miissen lernen,
Daten zu verschliisseln.

T893 digit®



Datentrager, Messenger, E-Mall, ...
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Video: ,,Sicher Kommunizieren Einfach Erklért - 5/5° | Alexander Lehmann
Filme zum Thema Verschliisselung | hitps://www.alexanderlehmann.net/

https://invidious.snopyta.org/watch?v=4mbryW8fZrA (datenschutzfreundlich)
https://wwwyoutube.com/watch?v=4mbryW8fZrA
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https://www.alexanderlehmann.net/
https://invidious.snopyta.org/watch?v=4mbryW8fZrA
https://www.youtube.com/watch?v=4mbryW8fZrA

Bedingung 3: FLOSS.

Free Libre Open Source Software

Public Money Public Code.

gL digit®



Video: ,Public Money? Public Code!” | Alexander Lehmann
Warum wird durch Steuergelder finanzierte Software nicht als Freie Software verdffentlicht?
https://publiccode.eu/de/ | https://www.alexanderlehmann.net/

https://invidious.snopyta.org/watch?v=f3MyKHSalzk (datenschutzfreundlich)
https://wwwyoutube.com/watch?v=F3MyKHSaJzk
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https://publiccode.eu/de/
https://www.alexanderlehmann.net/
https://invidious.snopyta.org/watch?v=f3MyKHSaJzk
https://www.youtube.com/watch?v=f3MyKHSaJzk

Linux, Firefox, Thunderbird, LibreOffice,
Lineage0S, Gimp, Inkscape, ...

8301 digit®



Bedingung 4: Dezentrale Dienste nutzen
- Zentralisierung misstrauen.

Aus Sicht der Sozialen Arbeit sind dezentrale Dienste ein
Paradebeispiel fur Partizipation und InRlusion.

L digit®



E-Mail, XMPP, Matrix, Briar, Diaspora,
Mastodon, PeerTube, ...

Wenn ich will, bleiben meine Daten bei mir.
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Gestalten 3: Digitale Teilhabe

|. Zugang zu Computern
Il. Zugang zum Internet
lIl. Zugang zu (Hilfe-)Angeboten
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|. Zugang zu Computern

—  Hardware for Future” (https:/hwaf.de)
Hackspace Dezentrale & Stadt Leipzig
— Computertruhe” (https:/computertruhe.de)
— HeyAlter!" (https://heyalter.com)
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https://hw4f.de/
https://computertruhe.de/
https://heyalter.com/

350

300

250

200
mmm Anzahl Computer-spenden

mm Anzahl ausgegeben
- Zusatzlich auf Warteliste

150

100

50

Jun Jul Aug Sept Okt Nov
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Il. Zugang zum Internet

— Freifunk (https:/freifunk.net)
— Freifunk Dresden (https:/freifunk-dresden.de)
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https://freifunk.net/
https://freifunk-dresden.de/

II. Zugang zu (Hilfe-)Angeboten:

— |dee: , Social MapWork"
— Eure Ideen & Impulse!?
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Danke.
Mehr Infos:

dig '1tQ
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